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1. 问题分析和解决方案

对于肇庆市政数局关注的问题，肇政易访问速度慢，上海泛微网

络科技股份有限公司组织了省里的技术力量，包括数字广东公司，数

广肇庆分公司，深信服公司一起形成联合团队，对问题进行复盘研讨

和技术分析，深入分析问题产生的过程和原因。提供了解决思路和建

议。现将相关情况报告如下：

1.1. 肇政易基本使用情况

肇庆目前约 8 万公职人员，已开通肇政易用户 63212 人，用户在

线峰值达 5732 人, 52 个单位累计办理文件 909872 份（截至 12 月 28

日）。

目前肇庆公务人员通过移动端，Windows 电脑端，信创电脑端，

使用肇政易进行办文等操作，基于政务外网或自建 VPN 进行链路安全

保障。

基于省技术接口规范，已实现统一身份认证、电子公文交换、肇

庆深信服 VPN、WPS 云服务（本地）等。

1.2. 政数局关注的问题

关于肇政易访问速度慢，影响到正常的使用和办公，会从网络架

构及全链路拓扑分析，子网设计，硬件资源等多个维度进行分析排查，

以定位问题和提出合适的解决建议。

http://www.weaver.com.cn
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1.3. 网络架构及全链路拓扑分析

图一 肇政易协同办公平台全链路拓扑图

1.3.1. 互联网用户群

通过市信息中心，使用 VPN 访问 OA 应用，链路业务访问流向分

析

1->2->3->4->5->6->7->8->9->6->5->10->11->10->5->6-

>9->8->7->6->5->4->3->2->1

http://www.weaver.com.cn


“肇政易”协同办公平台建设保障方案

上海泛微网络科技股份有限公司 www.weaver.com.cn 第 7 页 共 36 页

上海市闵行区联航路 1188 号浦江智谷33号楼 泛微软件大厦 200126

电话：021-68860368、68860398 传真：021-50942278

1.3.2. 政务外网用户群

政务外网访问 OA 应用链路业务访问流向分析

14->13->3->4->5->6->7->8->9->6->5->10->11->10->5->

6->9->8->7->6->5->4->3->13->14

1.3.3. 网络传输问题分析及解决方案

根据平台常态化监测的报告，“肇政易”协同办公平台专项工

作日报-2021.12.29，结合华为，数广多家公司的每日汇报，以及通过

和信息中心还有各家公司的技术人员确认后，发现处于信息中心的深

信服 VPN 带宽资源是整个链路节点当中的最小值，VPN 接入带宽最低

保障为 250m/s. 信息中心建议接入三家运营商，即增加接入移动，

联通。增加带宽至 1000m，即共 3000m。让用户可根据自身网络环境，

自行选择对应运营商的 VPN 链接。

如“图一”第 2，第 3 节点所示，该节点为肇庆市信息中心的

VPN 接入节点，接入服务商为电信，给到肇政易 OA 应用的最低保障

策略为下限 250m/s，上限 300m/s. 共享总带宽为 500m. 各县市所有

通过互联网访问 OA 的流量，及部分市直单位和市府办等单位的日常

办公互联网流量会从该节点进出，目前针对 VPN 访问 OA 的流量已配

置了 250m 至 300m 的 QoS 网络带宽策略保障。

http://www.weaver.com.cn


“肇政易”协同办公平台建设保障方案

上海泛微网络科技股份有限公司 www.weaver.com.cn 第 8 页 共 36 页

上海市闵行区联航路 1188 号浦江智谷33号楼 泛微软件大厦 200126

电话：021-68860368、68860398 传真：021-50942278

图二 深信服带宽分配后台 OA 带宽保障策略

以下为深信服提供的具体报告：

【VPN 及带宽情况】截至 12 月 28 日 14：00-18：00 前 VPN 用户

峰值 2343 人，实时观察到的 PC 端 1598 人，观察到的 EMM 移动端 568

人；根据网络监测情况判断：流量相对正常，下午峰值最高时出现

286Mbps 吞吐（不规律出现），24 小时监控下午数据最高高达 223Mbps

（下午 16 点 46 至 17 点 06 出现），网络现时相对畅通。

VPN 网络吞吐量

用户数监测数据图

http://www.weaver.com.cn
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下午信息中心电信出口吞吐量

按照 VPN 公司的自检，“网络应是畅通”，实际下午忙时同时段，

17：00，粤政易群反馈 VPN 断连：
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即便晚上闲时时段 23：30，粤政易群同样反馈 VPN 经常断连：

需核实 vpn 断连具体原因，通过实地走访，客服电话沟通，观

察各县市的粤政易群反馈，人社局，国资委，各县市单位等皆

http://www.weaver.com.cn
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有反馈断连的情况，粤政易客服群反馈的发生频率为每天。

1.3.4. 用户终端配置分析及解决方案

用户电脑的具体使用情况，以政数局三楼大办公室某同事的电脑

为例子，如下图所示，此为电脑硬件配置信息，内存为 4g，经常反

馈 word 文档打不开，卡机，重启电脑黑屏需要坏道检测等情况。他

表示，有时候一份文，打开需要一分钟到几分钟，一天打开几十份文，

每天要多耗费一个多小时处理电脑本身的问题。类似的情况，亦出现

在走访的单位，部门中，有不少配置较旧的 Windows 电脑。

本周二晚七点半，该用户无法打开 OA 正文，已即时协助。经排查

所得，因电脑配置内存不足，导致电脑卡机，不仅 OA，就连本地文

件都无法打开，甚至无法正常关机。强制关机后，重启电脑，清空内

存后，能正常打开正文。现场观察，打开时间在 3 秒左右。

解决方案建议：推广使用新的信创电脑。通过政数局牵头，泛微

派实施人员到政府大院，及各单位，进行驻场技术支持，从不能用改

造安装成高可用。需要列表，按优先度，以点到面的方式，逐个上线。

http://www.weaver.com.cn
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1.3.5. 子网设计分析及解决方案

通过办公室子网规划，及 WiFi 路由器的具体使用情况分析，以

政数局 608 室为例，6 个工作人员，7 台笔记本电脑，9 台手机，一

台平板，全部 17 个设备共用一个 10m 的 WiFi， 而且是一个较旧的

WiFi 路由器，平时使用中，用户体验较差，经常会出现 WiFi 断连，

速度很慢的情况。同时 611 科室亦反馈过 WiFi 本身过慢，不稳定，

然后导致网页打不开，影响工作，影响办文的问题。

解决方案建议：

1. 做子网规划。按人数，设备数做好子网规划，推荐优先使用网

线链接，然后根据终端数量分配足量 WiFi 资源。

2. 硬件升级，使用连接能力更强的 WiFi 路由器，信号覆盖不好

的科室推荐使用桥接或 Mesh 的方式增强信号和稳定性。

http://www.weaver.com.cn
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1.3.6. 系统结构分析及解决方案

解耦。分两种情况，系统和 VPN 的半解耦，系统和粤政易的解耦。

1.3.6.1. 系统和 VPN 的半解耦

建议增加，基于政务外网网段的逻辑判断，达到分类连接的效果。

在链路拓扑图中，市直单位电脑，以政务外网链接作为起点，不

经过 VPN 节点。链路更短，途经节点相对稳定。

然而，实际生活中，需用到手机，平板等移动端登陆粤政易，从

而登入肇政易的用户群，即便用户已处于办公室，会议室等政务外网

环境下，仍需要通过流量，即互联网经 VPN 节点访问。链路更长，途

经节点更多，相对不稳定。

目前是一刀切的形式，无论人身处哪里，只要是手机，一律使用

了 VPN. 若在粤政易内的自建 VPN 接口，添加基于网关的逻辑判断，

判断领导已在政务外网的环境底下，便不调用 VPN，可使链路更畅通，

用户体验更好。

预期收益范围，全市用手机办文，且拥有政务外网环境的肇政易

用户，尤其覆盖各办公室领导会议使用场景。

1.3.6.2. 系统和粤政易的半解耦及全解耦

通过收集用户反馈，观察粤政易群信息，用户体验可优化在两个

环节，一是减少登陆时长，二是减少打开正文时长。

根据链路拓扑图，登陆时 OA 验证需途径两次省网关，一来一回。

打开正文时 WPS 验证需途径两次省网关。如果省身份认证是必要条

http://www.weaver.com.cn
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件，那么代码层面的优化空间不大，因为只要使用粤政易，就始终要

经省网关，链路总长度没改变。

目前情况，肇政易已提供 H5 外链，足够轻量，第一次登陆时，

OA 需等待粤政易省网关的验证，登陆后的界面操作流畅。

相关建议，需提供更多资料。若登陆时省身份认证是必要条件，

宏观上看，总链路长度无优化空间。

1.3.7. 未来一年的冗余规划和优化

OA 的本质是偏静态的应用，打开一个网页，浏览一篇文章。不存

在复杂的任务计算。所以，重点是保障网络的稳定性，可靠性，不要

文章修改一半 vpn 断连。另外是保障数据的安全性，容灾备份。

肇庆约 8 万公职人员，已开通肇政易用户 63212 人，用户在线峰

值达 5732 人。未来一年随着推广使用，普及率的提升，用户基数会

呈线性增长。终端设备数，一个人，拥有一台手机，一台电脑，一些

人还会有多台手机，或平板电脑。未来随着信创电脑的推广，每个人

还会增加一台信创的终端设备。即用户基数呈线性增长，终端数呈倍

数增长。

1.3.7.1. “一小三大”网络连接数的冗余规划和优化

建议保留原有的深信服 vpn，另外直接使用三大运营商 VPN 专线，

与信息中心直连。

目前所有手机用户，一律需要使用 VPN，即理论上，全市 6 万手

机用户若要登录肇政易，加上大部分县市的电脑，皆需要占用 vpn 链
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接。即便深信服 vpn 从现有的 250m 保障升级到支持最低 500m，会

暂时缓解链接稳定性的问题，但从整个用户基数，和终端设备数的倍

数增长考虑，依然是需要更多网络的余量，保障更好的网络稳定性，

从而更好地避免“文章修改一半 vpn 断连”的现象。

根据了 Serverless 的设计理念，即“服务器端免运维”，使用 IAAS

的模式，即“基础设施即服务”，依赖三大运营商已有的基建，现成

的专线，使运行时可以更专注于业务上的处理，减少运维管理的麻烦，

增加了线路，增加了带宽，从而增加网络冗余，做到保障网络稳定性，

可靠性。估提出此建议。

1.3.7.2. “双机热备+最后防线”服务器架构的冗余规划和优化

图：双机热备+最后防线的服务器架构

为保障数据的安全性，目前已有应用级的集群，可以做到应用层
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10 机的快速切换，数据库一主三从，可以做到 4 机的快速切换。

建议，增加一台文件存储服务器，做现有文件存储服务器的双机

热备。具体可以参照联通沃云备的方案（附件 PPT），联通机房本身

应有基于云的热备方案及服务。

另外，可再增加一个服务器集群，与现有集群类似，只是规模更

小，用来支持最低限度的使用，作为应急方案。

热备方案，平时处理业务，分摊业务压力，支持快速切换。

最后防线，平时闲置，不分摊业务压力，支持快速切换，应急时

响应，仅支持最低限度使用。

1.3.8. 解决方案综合建议汇总

网络架构，网络传输及协议层面

 增加接入商，VPN 增加接入 2 家公司移动，电信

 增加共享带宽，VPN 共享带宽从 500m 增加至 1000m

 增加线路选择权，用户可根据自身网络选择对应线路

 增加最低网络保障，QoS 策略设置给 OA 的最低保障从 250m

增加至 750m

子网规划层面

 做好子网规划，推荐优先使用网线链接，然后根据终端数量分

配足量 WiFi 资源

 路由硬件升级，使用连接能力更强的 WiFi 路由器

 热点设计优化，信号覆盖不好的科室推荐使用桥接或 Mesh 的

http://www.weaver.com.cn


“肇政易”协同办公平台建设保障方案

上海泛微网络科技股份有限公司 www.weaver.com.cn 第 17 页 共 36 页

上海市闵行区联航路 1188 号浦江智谷33号楼 泛微软件大厦 200126

电话：021-68860368、68860398 传真：021-50942278

方式增强信号和稳定性

用户终端层面

 推广使用新的信创电脑。通过政数局牵头，泛微派实施人员到

政府大院，及各单位，进行驻场技术支持，从不能用改造安装

成高可用。需要列表，按优先度，以点到面的方式，逐个上线。

系统结构层面

 系统和 VPN 的半解耦，增加基于政务外网网段的逻辑判断，

达到分类连接的效果

冗余规划和优化

 “一小三大”，建议保留原有的深信服 vpn，另外直接使用三

大运营商 VPN 专线，与信息中心直连

 “双机热备+最后防线”建议，增加一台文件存储服务器，做

现有文件存储服务器的双机热备。增加“最后防线”的小集群。
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2. 功能模块使用情况汇总

2.1. 办文模块使用情况

截止目前，已在 10 个县（市、区）和 36 个市有关单位正式推广

使用，包括端州区，鼎湖区，高要区，四会市，封开县，广宁县，德

庆县，肇庆新区，高新区，粤桂合作试验区，市委办，市府办，市医

疗保障局，市发改局，市工信局，市民政局，市人社局，市自然资源

局，市生态环境局，市住建局，市交通局，市水利局，市农业农村局，

市商务局，市文化广电旅游体育局，市退役军人商务局，市应急管理

局，市审计局，市国资委，市政数局，市统计局等市直单位。开通账

号约 63212 个，总办件量约 909872 份。

序号 单位 办件量 备注

１.
市委办核心科室 313

２.
市府办 3451

３.
市医疗保障局 298

４.
市发展改革局 20

５.
市教育局 0 系统对接中

６.
市科技局 782

７.
市工业和信息化局 4470

８.
市公安局 0 系统对接中

９.
市民政局 106
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１０.
市司法局 12

１１.
市财政局 0 系统对接中

１２.
市人力资源社会保障局 2168

１３.
市自然资源局 82

１４.
市生态环境局 174

１５.
市住房城乡建设局 43

１６.
市交通运输局 9

１７.
市水利局 5893

１８.
市农业农村局 54

１９.
市商务局 1846

２０.
市文化广电旅游体育局 2011

２１.
市卫生健康局 120

２２.
市退役军人事务局 274

２３.
市应急管理局 33

２４.
市审计局 49

２５.
市国资委 4560

２６.
市市场监督管理局 321

２７.
市统计局 107

２８.
市金融工作局 438

２９.
市城市管理和综合执法局 644

３０.
市信访局 312
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３１.
市政数局 21019

３２.
市林业局 14

３３.
市研究室 14

３４.
市投促局 1205

３５.
市驻京联络处 2

３６.
市驻穗办 14

３７.
星湖管理局 612

３８.
市公路局 336

３９.
市代建局 1

４０.
市公共资源交易中心 1524

４１.
市供销合作联社 1

４２.
端州区 135893

４３.
鼎湖区 80178

４４.
高要区 332055

４５.
四会市 129890

４６.
封开县 42665

４７.
广宁县 76081

４８.
德庆县 11588

４９.
怀集县 39658

５０.
肇庆新区 8126

５１.
高新区 251
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５２.
粤桂合作试验区 155

５３.
办件量汇总 909872
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3. 系统运维保障方案

3.1. 保障措施

3.1.1. 应急演练

为提高“肇政易”协同办公平台突发事件应急响应水平，应急处

理工作小组和相关部门应定期或不定期组织应急预案演练；检验应急

预案各环节之间的软件，硬件，网络通信、协调、指挥等是否符合快

速、高效的要求。通过演习，进一步明确应急响应各岗位责任，对预

案中存在的问题和不足及时补充、完善。

3.1.2. 人员培训

为确保本应急预案有效运行，应定期或不定期地举办不同层次、

不同类型的技术讲座或研讨会，以便不同岗位的应急人员能全面熟悉

并熟练掌握突发事件的应急处理知识和技能。

3.1.3. 资源保障

为了在“肇政易”协同办公平台设备发生故障时能够尽量降低系

统的受影响程度，须为相应的核心业务“肇政易”协同办公平台提供

必要的备份设备等软硬件资源，并且配备与现有设备兼容的设备，如

云服务器虚拟机，确保相似或兼容的设备可以在应急情况下调配使用。

3.1.4. 文档资料准备

包括“肇政易”协同办公平台系统文档、维护手册、操作手册、

设备配置参数、拓扑图以及 IP 地址规范及分布情况等。
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3.1.5. 技术支持保障

建立预警与应急处理的技术平台，进一步提高“肇政易”协同办

公平台突发事件的发现和分析能力，从技术上逐步实现发现、预警、

处理、通报等多个环节和不同的业务“肇政易”协同办公平台、系统

以及相关部门之间应急处理的联动机制。

3.1.6. 公众信息交流

在应急预案修订、演练的前后，应利用各种信息渠道进行宣传，

并不定期的利用各种活动，宣传“肇政易”协同办公平台等突发事件

的应急处理规程及其预防措施等应急常识。

3.2. 分类突发事件应急处理措施

3.2.1. 黑客攻击时的紧急处置措施

当有关值班人员发现“肇政易”协同办公平台内容被篡改，或通

过入侵监测系统发现有黑客正在进行攻击时，应立即向“肇政易”协

同办公平台管理技术人员通报情况。“肇政易”协同办公平台管理技

术人员应在十分钟内响应，并首先应将被攻击的服务器等设备从“肇

政易”协同办公平台中隔离出来，保护现场，并同时向应急处理工作

小组领导通报情况。“肇政易”协同办公平台管理技术人员负责被攻

击或破坏系统的恢复与重建工作。“肇政易”协同办公平台管理技术

人员会同相关支持人员追查非法信息来源。“肇政易”协同办公平台

管理技术人员组织相关支持人员会商后，向应急处理工作小组汇报有

关情况。应急处理工作小组如认为情况严重，应立即向应急处理领导
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小组汇报。应急处理领导小组组织应急处理领导小组召开会议，如认

为事态严重，则立即向公安部门或上级机关报警。

3.2.2. 病毒安全紧急处置措施

当发现有计算机被感染上病毒后，应立即向“肇政易”协同办公

平台管理技术人员报告，将该机从“肇政易”协同办公平台上隔离开

来。“肇政易”协同办公平台管理技术人员在接到通知后，应在二十

分钟内响应。对该设备的硬盘进行数据备份。用反病毒软件对该机进

行杀毒处理，同时通过病毒检测软件对其他机器进行病毒扫描和清除

工作。如果现行反病毒软件无法清除该病毒，应立即向应急处理工作

小组报告，并迅速联系有关产品供应商研究解决。应急处理工作小组

经会商，认为情况严重的，应立即向应急处理领导小组汇报。应急处

理领导小组经会商后，认为情况极为严重的，应立即向公安部门或上

级机关报告。如果感染病毒的设备是中心服务器系统，经领导小组同

意，应立即告知各相关部门做好相应的清查工作。

3.2.3. 软件系统遭破坏性攻击的紧急处置措施

“肇政易”协同办公平台必须每天备份，并存有备份，并将他们

保存在安全处。一旦“肇政易”协同办公平台遭到破坏性攻击，应立

即向“肇政易”协同办公平台管理技术人员、系统技术人员报告，并

将该系统停止运行。“肇政易”协同办公平台管理技术人员检查日志

等资料，确定攻击来源。由系统技术人员向应急处理工作小组汇报。

应急处理工作小组认为情况严重的，应立即向应急处理领导小组汇报。
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应急处理领导小组认为情况极为严重的，应立即向公安部门或上级机

关报告。

3.2.4. 数据库安全紧急处置措施

建议主要数据库应按双机热备设置，并至少要准备两个以上数据

库备份，平时一个备份放在机房，另一个备份放在另一个安全的场所。

一旦数据库崩溃，应立即启动备用系统，并向应急处理工作小组报告。

在备用系统运行期间，“肇政易”协同办公平台技术人员应对主机系

统进行维修。

如果两套系统均崩溃，“肇政易”协同办公平台技术人员应立即

向应急处理工作小组报告，应急处理工作小组如认为情况严重，应立

即向应急处理领导小组汇报。同时通知相关单位部门暂缓使用“肇政

易”协同办公平台和上传上报数据。系统修复启动后，将第一个数据

库备份取出，按照要求将其恢复到主机系统中。如因第一个备份损坏，

导致数据库无法恢复，则应取出第二套数据库加已恢复。如果两个备

份均无法恢复，应立即向应急处理工作小组汇报，并向有关厂商请求

紧急支援。

3.2.5. 网络中断紧急处置措施

网络中断后，网络管理员应立即启动备用线路接续工作，同时向

应急处理工作小组报告。网络管理员应尽快判断故障节点，查明故障

原因。如属我方管辖范围，由网络管理员立即予以修复。如属运营商

管辖范围，立即与运营商维护部门联系，要求恢复。如果主、备用线

http://www.weaver.com.cn


“肇政易”协同办公平台建设保障方案

上海泛微网络科技股份有限公司 www.weaver.com.cn 第 26 页 共 36 页

上海市闵行区联航路 1188 号浦江智谷33号楼 泛微软件大厦 200126

电话：021-68860368、68860398 传真：021-50942278

路同时中断，网络管理员应在判断故障节点，查明故障原因后，尽快

研究恢复措施，并立即向应急处理工作小组汇报。经应急处理领导小

组同意后，应通知相关部门相关原因，并暂缓使用“肇政易”协同办

公平台和上传上报数据。

3.2.6. 设备安全紧急处置措施

服务器、存储设备、VPN 等关键设备损坏后，值班人员应立即向

“肇政易”协同办公平台管理技术人员报告。“肇政易”协同办公平

台相关技术人员立即查明原因。如果能够自行恢复，应立即用备件替

换受损部件。如不能自行恢复的，立即与设备提供商联系，请求派维

护人员前来维修。力求 24 小时内解决问题。

3.2.7. 关键人员不在岗的紧急处置措施

对于关键技术人员岗位平时应做好人员储备，确保一项工作由两

人能够操作。一旦发生关键人员不在岗的情况，首先应向应急处理工

作小组汇报情况。经处理工作小组批准后，由备用人员上岗操作。

3.2.8. 备注

（1）“肇政易”协同办公平台突发事件，是指由于自然灾害、

设备软硬件故障、内部人为失误或破坏等原因，“肇政易”协同办公

平台的正常运行受到严重影响，出现业务中断、系统破坏、数据破坏

等现象，造成不良影响以及造成一定程度直接或间接经济损失的事件。

（2）本预案通过演习、实践检验，以及根据应急力量变更、新

技术、新资源的应用和应急事件发展趋势，及时进行修订和完善；所
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附的成员、联系方式等发生变化时也随时修订。

（3）应急处理小组紧急联系人名单

见附件：处理小组紧急联系人名单.xls
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4. 各单位厂商应急预案明细

4.1. 达梦-数据库

4.1.1. 《“肇政易”协同办公平台-达梦数据库应急响应时间》

“肇庆易”协同办公
平台-达梦数据库应急响应时间.doc

4.1.2. 《“肇政易”协同办公平台-达梦数据库用户应急手册》

“肇庆易”协同办公
平台-达梦数据库用户应急手册.docx

4.2. 金山-WPS Office

《“肇政易”协同办公平台-金山应急响应方案》

“肇庆易”协同办公
平台-金山应急响应方案.docx

4.3. 金蝶-中间件

《“肇政易”协同办公平台-金蝶中间件应急预案》

“肇庆易”协同办公
平台-金蝶中间件应急预案.doc
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4.4. 深信服-VPN设备

《“肇政易”协同办公平台-深信服应急方案》

“肇庆易”协同办公
平台-深信服应急方案.docx

4.5. 粤政易

《“肇政易”协同办公平台-粤政易基座故障应急响应方案》

“肇庆易”协同办公
平台-粤政易基座故障应急响应方案.docx

4.6. 驻点运维人员保障

（1）如遇到预知外界因素（如定时、定点停电）影响业务“肇

政易”协同办公平台系统的正常运行，将根据有关部门的通知，提前

安排技术人员到实地关闭“肇政易”协同办公平台设备并进行现场维

护，直至外界因素消除。

（2）如遇到不可抗力因素（如火灾）造成的“肇政易”协同办

公平台系统故障时，接到通知的值班人员要快速到达现场，果断切断

相关设备配电柜的电源，积极参与消除不可抗力因素，并及时将情况

上报应急处理工作小组领导。

（3）如遇到一般故障、严重故障和重大故障，影响“肇政易”
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协同办公平台的正常运行，值班人员要迅速、及时地赶到现场，进行

相应突发事件的应急处理。
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5. 肇政易协同办公系统高可靠性保障

5.1. 服务器集群部署

在肇政易协同办公平台系统应用部署时，考虑用户使用及安全性

需求，即为了避免由于服务器的原因宕机而造成系统的无法正常运行，

采用应用集群部署的方式实现应用高可用，结合负载均衡，集群各个

应用节点数据是同步的，各个节点相互之间可快速切换。传统的双机

热备理解为集群方式最小单元，多节点的集群部署具备更高的可靠性。

通过应用集群部署及数据库的集群部署方式构成高可用系统。现

阶段通过 Nginx 的代理服务器实现负载均衡，结合负载均衡，每一个

集群应用节点承载不同的用户访问请求，当集群中其中的一个应用服

务器节点出现宕机，其他应用节点正常，系统能够正常保障访问及运

行正常，现阶段生产环境集群服务部署拓扑

应用节点：一主九从，10 个集群应用节点

数据库:一写三读，一主三从，读写分离节点
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5.2. 数据备份

考虑系统的数据库安全性及数据安全性，还需要对肇政易协同办

公系统日常运行的数据和程序周期进行备份，以便系统或服务器出现

异样时可快速还原正常状态。

5.2.1. 备份涵盖内容

通过协同办公协同的技术架构，可以看到整个系统应用程序所包

括的需备份内容有：

 程序文件：系统程序包文件，包括表示层和逻辑层文件；

 数据文件：即系统中涉及用到的附件、图片、flash、视频等

文件，单独存放于应用服务器的文件存储服务器中；

 数据库内容：数据库文件，即存放于关系型数据库达梦数据库

中的数据；

5.2.2. 常见备份方式

针对以上备份要求涉及到的内容，采用的备份方式也有所不同：

 程序文件：一般不需要自动周期备份，只需要在安装或升级后

手动备份到其他服务器或电脑中，考虑程序数据安全，建议是

定期做好程序文件的数据备份

 数据文件：一般可通过服务器的计划执行命令来备份，即先编

写备份命令的 bat 文件并建立网络驱动器的映射，再在操作系

统中的计划任务中增加周期执行 bat 命令(如 xcopy 命令)。
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云资源服务器上一般用云资源厂商支持做数据的全备，如做云

资源镜像备份等

 数据库内容：可直接使用数据库的定期备份功能进行备份，以

通过数据库集群方式做备份，同时支持物理机的异地备份

5.2.3. 备份策略建议

5.2.4. 备份方案

 备份方案一：增加备份服务器，将程序文件、数据文件、数据

库文件进行分别备份

在集群部署的基础上增加异地备份区，将程序文件、数据文件、

数据库文件备份到备份区对于的备份服务器上，备份方式可通

过服务器的计划执行命令来备份，即先编写备份命令的 bat 文

件并建立网络驱动器的映射，再在操作系统中的计划任务中增

策略名称
策略选项

数据文件 数据库

备份频率
 每日增量备份

 每周全备份
 每日全备份

备份窗口范围  02：00 – 07：00  02：00 – 03：30

数据短期保留周期  15 日  15 日

数据中、长期保留周

期

 抽取每月最后一周全备份进

行中、长期保留

 抽取每月最后一周全备份进

行中、长期保留

灾难演练频率  按需制定演练计划  按需制定演练计划
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加周期执行 bat 命令(如 xcopy 命令)。

需云资源服务厂商提供数据备份方式支持

数据库(主)
写/读

数据库(从)
读

数据库( 从)
读

PC客户端

PC客户端

PC客户端

用户区 应用区 数据库区

交
换
设
备

交
换
设
备

移动端

移动端

移动端

数据库(从)
读

读
写
分
离
集
群

负载均衡
服务器

应用服务器（6台）

移动端服务器（2台）

缓存服务器（2台）

微搜服务器（1台）

消息服务器（2台） 存储服务器（1台）

程序文件备份 存储文件备份 数据库备份

备
份
区

 备份方案二：集群方式进行备份

通过集群方式，在应用及数据集群节点上增加应用的备份应用

节点，备份应用节点不负载用户的请求，只有在集群其他应用

节点全部宕机后，可快速切换至备份应用节点时候启用。

存储服务器数据备份同步需云资源服务厂商提供数据备份方

式支持
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5.3. 数据恢复

对于系统只要能够保证数据文件和数据库还存在即可通过简单一

下方式快速的恢复部署

5.3.1. 程序&服务恢复

对于程序和应用服务的恢复可以通过一下两个方式完成：

 通过系统全新安装一套同版本的平台系统，然后升级相应的补

丁程序，导入原来备份数据。

 通过还原备份的程序，直接回复备份好的程序，启动好备份还

原的程序服务。

5.3.2. 数据文件恢复

必须具备设置中心中设置的几个路径下的文件方可恢复，如果无

实时备份数据，请使用最近的可用备份数据，恢复方法：

 将备份数据还原到原目录下即可
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 如果新环境不存在原来的目录（或盘符），则需要修改部分数

据库表数据，具体联系泛微公司技术支持

5.3.3. 数据库恢复

必须具备数据库备份文件，如果实时备份数据，请使用最近的可

用备份数据，恢复方法：

 重新安装对应版本的数据库服务软件

 通过数据库软件本身的还原工具还原备份数据库文件

 修改程序文件下的数据库配置文件
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